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1. INTRODUCCION

En la actualidad, el auge en el uso de la computacién y la incorporacién de redes
de comunicacién de datos, constituye una combinacién muy Util para proveer, a distintas
instituciones computacionales, mecanismos para compartir e intercambiar informacion.

Una aplicacion fundamental para integrar usuarios de diversos computadores es
el sistema de correo electrénico o correo basado en computadores [1,3,9,11,12,13]. Este
trabajo describe el disefio de HERMES, un sistema de correo electrénico, cuya principal
caracteristica es su simplicidad y carencia de administracion centralizada.

HERMES fue desarrollado en el Departamento de Computacién de la Universidad
Catdlica de Chile. Este primer diseno pretende dar los primeros pasos hacia una version
mas completa y estandar para operar en el ambito interuniversitario. Un servicio de
intercambio de mensajes es fundamental para facilitar tanto el intercambio de informacion
entre académicos e investigadores como el desarrollo de proyectos interuniversitarios.

En esta primera versidn se han sacrificado ciertos aspectos de funcionalidad por
simplicidad y transportabilidad del sistema. La simplicidad de su disefio hacen de HERMES
un sistema que puede ser facilmente implementado en diversas maquinas. La
heterogeneidad de equipamiento computacional representa un escenario tipico en las
universidades. Esta primera version de HERMES integra en funcionamiento a equipos con
sistema operativo UNIX y VAX/VMS. Este tipo de equipos es muy utilizado en el ambiente
universitario, lo que representa para HERMES una cobertura interesante de uso.

En un servicio de correo electronico, la unidad de operacion es la carta
electronica o mensaje de correo. HERMES provee un editor basico mediante el cual el
usuario puede crear dichos mensajes para su posterior despacho. Ademas, integra la
transferencia de archivos, siendo el recipiente de destino de éstos el mismo que él de los
mensajes.

HERMES provée un servicio de despacho de mensajes certificados. Esto significa
que el usuario puede solicitar la notificacién del éxito o fracaso del despacho de ciertos
mensajes. Si el mensaje llega correctamente a destino, el usuario recibe un
reconocimiento positivo (mensaje tipo ACK) desde el nodo destino. En caso contrario, €l
usuario recibe un reconocimiento negativo (mensaje tipo NACK), ya sea desde el nodo
destino (p.ej. si el usuario destino no existe) o desde algin nodo de enrutamiento (p.€j. si
en la tabla de enrutamiento de éste, el nodo destino no existe).

Un nodo en HERMES es identificado por el par <Institucion, Computadors, lo que
representa el conjunto de instituciones de educacion superior y sus recursos
computacionales. Cada nodo pucde mantener varias conexiones con nodc: adyacentes, y
ademas es responsable de mantener tablas para identificar los distintos nodos
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destinatarios. Ademas, cualquier nodo puede operar en la modalidad de "store and forward"
[9,11], almacenando mensajes en transito para.su posterior despacho a otro destino. En
este caso el nodo pasa a ser un nodo de enrutamiento. El enrutamiento es estatico,
mantiendo cada nodo una tabla de enrutamiento cuyas filas representan los destinos
posibles y las columnas las diferentes lineas de salida, en orden de prioridad.

La transferencia de mensajes entre nodos se realiza en forma automatica, a
intervalos de tiempo establecidos para cada nodo en particular. Esta transferencia se
efectiia en la modalidad maestro-esclavo. El nodo maestro es el que inicia la sesiéon de
comunicacién con el otro nodo (el nodo esclavo), activando en ambos nodos los procesos que
realizan la transmisién y recepcion de mensajes. Este esquema se repite por cada nodo
adyacerte al nodo maestro. Cualquier nodo HERMES puede ser un nodo maestro.

La comunicacion es asincrona a través interfaces RS232-C, ya sea mediante
lineas locales ("null modems") o lineas telefonicas discadas o dedicadas. En este Ultimo
caso, se proveen mecanismos para realizar discado y respuesta automatica entre nodos
remotos.

El modelo de comunicaciones usado contempla basicamente tres niveles. El nivel
superior, denominado nivel de aplicacién, provée los mecanismos basicos de interaccién
con el usuario para la creacion, consulta y recepcién de mensajes. El nivel medio o nivel de
transporte ejecuta las solicitudes del nivel de aplicacion organizando la correspondencia
para su posterior despacho. Finalmente, el nivel bajo o nivel de comunicacion es el
responsable de interactuar con el medio y los protocolos de comunicacion para permitir la
transferencia de mensajes entre una maquina y otra. Este modelo representa una version
simplificada del modelo 1SO [7] de redes de comunicacién de datos.

En la actualidad, parte de este modelo esta implementado usando protocolos y
sistemas de comunicacion existentes. Al respecto cabe sefalar que el protocolo de
comunicaciones corresponde a una version modificada del protocolo KERMIT [4,5]. Por
otra parte, el despacho final de correspondencia al usuario se realiza mediante un proceso
(Cartero) que interactua con el correo electrénico local (Mail) de cada computador en
particular.

2. COMPONENTES BASICOS DE HERMES

A continuacion se describe la arquitectura general y las componentes légicas
involucradas en el disefio de HERMES.

2.1 Arquitectura neral

Cada nodo de HERMES es una entidad auténoma, que maneja un servicio simple de
enrutamiento de mensajes entre los demas nodos. Las funciones de cada nddo son
fundamentalmente, edicion y almacenamiento de correspondencia, certificacion de
mensajes, despacho local y redireccion remota de correspondencia, y transmision y
scheduling automético de mensajes entre nodos adyacentes.
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En la figura 2.1 se muestra las principales componentes de la arquitectura
HERMES. En base a esta figura, a continuacién se describe la operacion general de un nodo
HERMES, en funcién del flujo de informacion que se maneja y de los procesos involucrados.
Los procesos y componentes fundamentales de esta arquitectura se describen mas adelante.

(1) Elusuario prepara un mensaje con ayuda del editor de HERMES.
(1) El usuario puede reenviar o cancelar un mensaje certificado que recibié un NACK.
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Figura 2.1 Operacion General de un Nodo HERMES
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(2) Elencabezamiento del mensaje es aimacenado en el buzén PORENVIAR. Este queda
alli pendiente hasta que el proceso DESPACHADOR lo transmita. El usuario tiene la
posibilidad, mientras el mensaje esté en estado pendiente, de cancelarlo o
modificarle parametros. El texto del mensaje se maneja por separado (ver seccion
2.3).

(3) Elproceso ADMINISTRADOR o proceso ESCLAVO activa al proceso DESPACHADOR para
que comience el despacho de los mensajes pendientes del buzon PORENVIAR.

(4) Se realiza la transferencia del mensaje a través del medio de comunicacion.
(4)' Cada encabezamiento que esté marcado como certificado es deposilado en el buzdn
ENVIADOS en espera del reconocimiento.

(5) Elproceso RECEPTOR recibe todos los mensajes que llegan desde otro nodo.

(6) Todos los encabezamientos de los mensajes recibidos son depositados en el buzén
RECIBIDOS.

(7) Elproceso CARTERO es activado por el proceso ADMINISTRADOR o el proceso ESCLAVO
para procesar la corrospondencia recibida.

(7) Los mensajes cortificados son retirados del buzdén ENVIADOS por cada reconocimiento
recibido, dirigido a ellos, :

(8) CARTLERO reparte la correspondencia local a los usuarios con ayuda de MAIL. Los
usuarios también son notificados por MAIL de los reconocimientos de mensajes
certificados.

(8) CARTERO deposita en el buzdn NEGACKS los encabezamienlos que estaban en el
buzdn ENVIADOS alos cuales se les ha enviado un NACK

(8)"Los encabezamientos de mensajes con destino no local son depositados en el buzon
PORENVIAR para continuar su transporle (enrutamiento). El enrutamiento se
realiza mediante consultas a la tabla de deslinos. Si el destino no estuviera definido,
se envia un NACK al nodo arigen.

(9) Elusuario lee su correspondencia y las nolificaciones de mensajes certificados.

El esquema de interconexidn con otros correos ("gateways") que se muestra en la
figura 2.1, no estd incorporado en el diseno de HERMES. Sin embargo, a corto plazo se
implementlara un gateway para interconectar HERMES con UUCP [13].

2.2 Estructura de un Mensaje

Un mensaje HERMES esta formado por un encabezamiento y un objeto (ver
figura 2.2). Este modelo de estructura de un mensaje se conoce como
texto-encabezamiento.

El encabezamiento contiene la informacion necesaria para permitir la recepcion
y despacho de los mensajes. El objeto es la informacion que el usuario desea transferir y
no es interpretada para los efectos de administracion y manejo de mensajes.
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FIGURA 2.2 Estructura de un Mensaje

El encabezamiento de un mensaje HERMES esta compuesto por los campos:
Identificador, Tipo, Pricridad, Tema, Origen y Destino. A continuacién se describe cada uno
de éslos.

El campo Identificador asocia una identidad Unica a todos los mensajes
residentes en un nodo. Su proposito es permitir hacer referencias del mensaje (p.ej.
operaciones sobre éste por parte del usuario o envio de reconocimientos). Este
identificador se usa, ademas, como una forma de documentacion, ya que esta formado por la
fecha y hora en que el mensaje ha sido enviado por el usuario.

El campo Tipo se usa para distinguir grupos de mensajes. Existen cuatro tipos
de encabezamientos: Los de tipo objeto (objetos certificados o no certificados), que tienen
asociado un objeto fisico y los de tipo reconocimiento (ACK o NACK), que no tienen asociado
un objeto fisico.

Siun objeto es certificado, el usuario del mensaje recibird una notificacion del
éxito o fracaso de su llegada a deslino.

Siel tipo es ACK, se frata de un reconocimento de un mensaje certificado que
llegd a destino exitosamente. Si el tipo es NACK, se trata de un reconocimiento de un
. mensaje certificado que no llegd a destino por algin molivo (p.ej. el usuario de destino no
existe).

El campo Prioridad sirve para jerarquizar el despacho de correspondencia.
Actualmente, el sistema asigna prioridades por defecto a los mensajes; por ejemplo, un
mensaje certificado tiene una prioridad mayor que un mensaje sin certificar. Estas pueden
ser ajustadas por el usuario al momento de invocar el comando. El sistema de
prioridades, potencialmente, puede sofisticarse asignando prioridades segin grupos de
usuarics y tamafios de mensajes.

El campo Tema es un string de caracleres, asociado al mensaje, provisto por €l
usuario a modo de documentacion. Este es el Unico campo del encabezamiento no
interpretado por HERMES.

Los campos Origen y Destino identifican al usuario originador y usuario
destinatario del mensaje respectivamente. Cada campo esta constituido por la tupla <Nodo,
Id-usuvario >. El campo Id-usuario representa al identificador del usuario en el
computador (p.ej. JPEREZ). El campo Nodo corresponde al par <institucion, computador >
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lo que identifica a un computador especifico dentro de una institucién de educacion
superior. La identificacion del origen, ademas de ser una documentacién para los
usuarios, es necesaria si el objeto es certificado. La identificacién de destino es la
informacion clave para los procesos de despacho y de enrutamiento de mensajes.

2.3 Sistema de Buzones y Almacenamiento de Mensajes

Dado que HERMES es un sistema de correo electronico de almecenaje y despacho,
es necesario dar una administracion eficiente a los mensajes. Si los encabezamientos se
manipulan por separado, se logra un manejo agil de éstos permitiendo diferentes
clasificaciones y ordenamientos. Para ello, existe un sistema comdn de buzones
dedicados a contener exclusivamente los enccbezamientos; por otra parte, existe un area
particular (d&rea HERMES) para la residencia de los objetos.

Cada encabezamiento de tipo objeto, almacenado en los buzones, apunta al lugar
de residencia de su objeto asociado. Los objetos creados por el usuario, con el editor del
correo, residen en area HERMES. Algunos objetos residen en los directorios de los
usuarios; esto ocurre cuando el usuario escoge la opcion de hacer un traspaso de un archivo
que previamente existia en su directorio. En este caso, a diferencia de los demas mensajes,
el usuario es duerio del mensaje y no HERMES.

Los encabezamientos de tipo reconocimiento no apuntan a objetos; éstos son sélo
encabezamientos de control.

Como se mostré en la figura 2.1, HERMES maneja cuatro tipo de buzones. El
buzén PORENVIAR contiene los encabezamientos de los objetos que deben salir del nodo.
Estos encabezamientos puedcn ser de origen local o externo. Los primeros corresponden a
encabezamientos de objetos generados por usuarios locales, y los segundos a
encabezamientos de objetos no locales que estan en transito por el nodo.

El buzén ENVIADOS contiene los encabezamientos de objetos locales que
efectivamente fueron despachados y que esperan ser reconocidos (objetos certificados).
La existencia de este buzén permite al usuario conocer el estado de su correspondencia
certificada y también efectuar un posible reenvio en caso de fracasar el traspaso a destino.

El buzén RECIBIDOS contiene todos los encabezamientos de los objetos que han
llegado al nodo y que no han sido procesados.

Finalmente, el buzon NEGACKS contiene los encabezamientos de objetos locales
para los cuales su traspaso a destino fracasé (mensajes que han recibido un nack). Este
buzén permite al usuario efectuar un reenvio corrigiendo el tipo de error mediante algin
cambio en los parametros del comando.

3 MODELO DE COMUNICACION

HERMES ha sido modelado particionando el sistema en componentes funcionales,
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cada una dedicada a un conjunto de tareas especificas. Estas componentes han sido
particionadas en tres niveles, los cuales corresponden a una simplificacion del modelo de
referencia de comunicaciones ISO. A continuacién se describe cada uno de estos niveles.

3.1_Nivel De Aplicacién

Este nivel, también llamado agente del usuario (AU), es el nivel mas alto.
Interactda con el usuario o, de otro modo, es la interfaz entre el usuario y los servicios de
despacho y recepcién. Las componentes de este nivel asumen todas las funciones que estan
directamente bajo control de una persona, actuando en favor de ella, asistiéndola en el
envio y lectura de mensajes. El AU permite una comunicacién persona a persona muy
parecida a la que se lograria con un sistema de correo convencional.

Este nivel provee un conjunto de comandos para atender los requerimientos del
usuario. Estos comandos son los siguientes:

- Enviar: El usuario puede crear (editar) y enviar un mensaje o puede enviar un
archivo ya preparado en su directorio.

- Reenviar: El usuario puede cambiar los parametros de un mensaje que no ha sido
despachado aiin o cuyo traspaso a destino fracaso.

- Buzén: El usuario puede listar los encabezamientos de los mensajes que estan por
despacharse, los que ya han sido despachados y esperan ser reconocidos o aquellos que
han recibido un NACK.

- Cancelar: Es posible cancelar un mensaje que ain no ha sido despachado o que ha
recibido un NACK.

Una vez efectuado un comando, este nivel procede a ajustar los parametros para los
requerimientos del nivel de transporte, utilizando el sistema de buzones. Esto incluye la
definicién del encabezamiento del mensaje, el depdsito de éste en el buzdn correspondiente
y el almacenamiento del objeto si es necesario. Ademas, este nivel se encarga de entregar la
correspondencia al usuario para que éste pueda leerla.

Con respecto al reparto de mensajes que llegan, el sistema realiza una
interaccion directa con el correo local incorporado en cada ragquina (MAIL), el cual
finalmente entrega la correspondencia a los usuarios. De ese modo, el usuario puede mirar
la correspondencia HERMES de la misma manera que normalmente lo hace mediante su
correo local. Este esquema se usa para el reparto, tanto de mensajes como de archivos.
Luego, desde el punto de vista de la entrega de correspondencia, no existe diferencia entre
ambos tipos de objetos.

3.2 Nivel De Transporte

La funcion exclusiva de las componentes del nivel de transporte es permitir, con
la ayuda del nivel de comunicacién, el despacho y la recepcion de mensajes entre dos
nodos, estableciendo la sincronizacion necesaria de los procesos de despacho y recepcion
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entre dos nodos. Ademas, procesa los mensajes recibidos, incluyendo enrutamiento y
reparto de mensajes a usuarios.

Las componentes de este nivel son basicamente, el sistema comin de buzones, €l
area de almacenamiento de los mensajes y las tablas de destinos y lineas que facilitan el
enrutamiento de mensajes y el establecimiento de sesiones de comunicacidn entre nodos
adyacentes. Una sesion consiste en la conexion remota entre dos nodos (login remoto), la
transferencia de correspondencia entre ambos y, finalmente, su desconexion.

El despacho y recepciéon de mensajes, se realiza, en forma automaética,
mediante sesiones periddicas establecidas entre dos nodos. En una sesién hay un nodo que
contiene el proceso administrador, que actia como nodo maestro y el otro es el nodo
esclavo. El nodo esclavo es activado por el nodo maestro cada vez que este ultimo decide
establecer una sesion. Esto significa que el traspaso de mensajes en el nodo esclavo depende
directamente del nodo maestro. Es posible descentralizar la responsabilidad haciendo
coexistir en cada nodo el maestro y el esclavo. Con la existencia simultanea de ambos, la
iniciativa de los trapasos de mensajes se reparte desde el momento en que ambos nodos
pueden decidir establecer una sesion, pero manteniendo la relacion maestro-esclavo en
una sesion cualquiera.

El administrador tiene a su cargo todas las lineas de los nodos vecinos, las que
recorre permanentemente para establecer sesiones. En cada sesion, el administrador
sincroniza su proceso DESPACHADOR con el proceso RECEPTOR del esclavo para vaciar su
buzén PORENVIAR en el buzén RECIBIDOS del nodo esclavo. A continuacion se establece el
sincronismo para los procesos RECEPTOR del nodo maestro y DESPACHADOR del nodo
esclavo. Asi, el esclavo vacia su buzon PORENVIAR traspasando la informacion al buzén
RECIBIDOS del maestro. Una vez que el administrador ha recorrido todas las lineas,
procede a repartir o enrutar la correspondencia recibida mediante el proceso CARTERO. El
esclavo, realiza el reparto y enrutamiento en su nodo, inmediatamente finalizada su sesion
particular. :

Este esquema maestro-esclavo es necesario por razones de eficiencia y de
disponibilidad restringida de lineas. Para el acceso y liberacion de lineas se manejan tres
parametros por linea: El horario disponible de la linea, el nimero de intentos fallidos en el
acceso dentro del horario y el horario de la préxima visita a la linea (ver figura 3.2).

Las lineas estan normalmente disponibles sélo a ciertas horas del dia, de modo
que los traspasos por una linea deben regirse por su horario de disponibilidad. Si el
numero de intentos fallidos en usar una linea excede un cierto limite, se notifica en un
archivo bitdcora y la linea es ignorada en los préximos accesos. En cuanto al horario de la
préxima visita, después de terminar una sesion, se espera un cierto lapso de tiempo (p.gj.
1 hora) para intentar la proxima sesion, liberando el recurso durante ese lapso.

El administrador también se rige por un horario; no es adecuado que éste opere
en horas de un flujo nulo de mensajes, adn en horas disponibles de alguna linea. Los
horarios del administrador y de las lineas son particulares de cada institucion.

Actualmente, el programa administrador esta implementado en una maquina
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UNIX y el programa esclavo en una méaquina VMS. Con ello se provee una amplia cobertura
de comunicacién a nivel universitario dada la gran disponibilidad de estos equipos en las
universidades.

nodo
administrador

otros pardmetros linea
nodos
esclaves ¢

horario

nodo

\ fracasos
esclavo

kprx. visita

Figura 3.2 Esquema Administrador Esclavo

i municaci
Este nivel es el encargado de establecer la transterencia de mensajes, libre de
errores, a través del medio de comunicacion. Este nivel es basicamente una adaptacion y
automatizacion del protocolo Kermit. La gran disponibilidad de este protocolo en diversas
magquinas motivé su adaptacion, lo que facilita la portabilidad del nivel de comunicacion de
HERMES a ofras maquinas.

El traspaso de mensajes se realiza mediante los procesos DESPACHADOR y
RECEPTOR. Estos procesos automatizan la fransferencia de grupos de mensajes dentro del
protocolo Kermit, y son activados por el proceso administrador una vez que el nodo
maestro ha establecido la conexién con el nodo esclavo. Esta conexion equivale a un "login
remoto" desde el nodo maestro. Cada nodo administrador hace uso de tablas que contienen
los procedimientos para establecer conexiones con sus nodos vecinos.

4, CONCLUSIONES

Hermes es una sistema de correo electronico distribuido que provée las
operaciones basicas de despacho y recepcion de mensajes usuario a usuario. Su objetivo
principal es proporcionar un servicio basico de intercambio de informacion entre equipos

heterogéneos tal como se presenta en el ambito interuniversitario.

En lo que respecta al nivel de comunicacién entre nodos, el protocolo de
transferencia de mensajes esta basado en el protocolo Kermit. Esto, ademas de asegurar la
confiabilidad de las transmisiones, facilita la portabilidad del correo hacia diversos
computadores.

Hermes provée un editor basico de texto, mediante el cual los usuarios pueden
crear mensajes (archivos ASCII) los cuales conforman la correspondencia basica de
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Hermes. Ademds, permite el envio de archivos previamente creados en el directorio del
usuario (p.ej. un archivo de datos). Sin embargo la distincion entre mensajes y archivos
no es transparente para el usuario, ya que el recipiente de destino de ambos es el mismo.

El despacho de correspondencia puede ser certificado. Esto significa que el
usuario puede pedir la notificacion del éxito o fracaso de la llegada a destino de ciertos
mensajes.

El transporte de mensajes entre un nodo y otro es completamente transparente
para el usuario. El sistema establece sesiones de comunicacion entre dos nodos adyacentes,
en forma automatica, y provee mecanismos para realizar discado y respuesta automatica
entre nodos remotos.

El despacho de correspondencia se realiza mediante un esquema de intervalos de
tiempo, que es paramétrico por cada linea de comunicacion. La frecuencia de verificacion
del acceso a cada linea depende del horario del administrador del nodo. Estos valores pueden
ser ajustados externamente. El programa administrador verifica el comportamiento de
cada linea, y puede desactivar automaticamente una linea si ésta presenta fallas reiteradas
en la transferencia de mensajes.

Cada nodo opera en la modalidad de "store and forward". Esto es, parte de la
correspondencia recibida por un nodo puede estar constituida por mensajes "en transito"
hacia otro nodo. Los mensajes recibidos cuyo destino no es el nodo local, son depositados en
el buzon de salida, previa verificacion de la existencia del nodo destino.

No existe en el nivel de aplicacion (agente usuario), una integracién entre la
generacion y lectura de la correspondencia. Ambas funciones se realizan en forma
independiente. Actualmente, se utiliza el correo local de cada nodo para llevar finalmente
la correspondencia al usuario. Esto limita la funcionalidad del correo electronico, en
cuanto al redireccionamiento de mensajes. Seria conveniente una interaccion mas directa
con el correo local para permitir anotaciones adicionales en el mensaje, por parte del
usuario, para ser posteriormente reenviado, al usuario de origen (respuesta) o a otro
usuario ("forwarding").

HERMES corresponde a una primera etapa en el desarrollo de un sistema de
correo electrénico interuniversitario. En el futuro se pretende ampliar su funcionalidad,
seguridad y robustez (p.ej. incorporar un nivel de presentacion que perrnita facilidades de
codificacion de la correspondencia), para incorporarlo como una aplicacion de una futura
red de computadores para las instituciones de educacion superior. Una preocupacion a
corto plazo es la de implementar sistemas de interconexion ("gateways") de correos
electronicos para permitir, tanto la comunicacién de correos incompaltibles (p.ej.
HERMES-UUCP) como el acceso a servicios de correo electronicos publicos (p.€j.
TELEMAIL).
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